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[bookmark: _Toc426875979][bookmark: _Toc193795179]Algemeen
[bookmark: _Hlk168556110]In het kader van onze voortdurende inzet om de veiligheid en het welzijn op het werk binnen Defensie te waarborgen, is dit document bedoeld om de nadelige gevolgen van een noodsituatie te beperken. Dit document geeft een uitvoerige beschrijving van de menselijke, organisatorische en materiële maatregelen die zijn getroffen om effectief te reageren op elk type noodsituatie of crisis.
Benadrukt moet worden dat de inhoud van dit document geen betrekking heeft op de betrokkenheid van Defensie bij de organisatie van de hulpverlening aan de natie, noch op de coördinatie van de verschillende disciplines in geval van een crisis, maar op de specifieke voorbereiding en reactiviteit binnen onze eigen organisatie.
Interne noodplannen (INP) vormen een belangrijk onderdeel van dit document. Ze bestaan uit mogelijke crisisscenario's, vergezeld van reacties die op elk van deze scenario's zijn afgestemd. Deze plannen zijn het resultaat van een grondige analyse en een diepgaand begrip van de potentiële risico's waarmee we te maken kunnen krijgen.
Bovendien zijn de INP niet statisch; ze worden periodiek getest om hun effectiviteit en relevantie te waarborgen. Dit is een integraal onderdeel van onze reguliere risicobeheerstrategie, die wordt ondersteund door het Dynamisch risicobeheersingssysteem (DRBS). Dit voortdurende proces van testen en evalueren zorgt ervoor dat onze organisatie niet alleen is voorbereid op noodsituaties, maar ook is uitgerust om deze efficiënt en effectief te beheersen.
Deze richtlijn annuleert ACWB-SPS-WRKPR-016 en ACWB-GID-WRKPR-016.  De geest van de reactie op een crisisscenario is echter gehandhaafd.  De managementfiches bevatten de concepten actiemodules, algemene modules, interventiemodules en noodmodules.  De huidige documenten blijven daarom geldig tot hun volgende herziening.
[bookmark: _Toc193795180]Doelstellingen van interne noodplannen
In een omgeving waar risico's en onzekerheden een integraal onderdeel zijn van ons dagelijks leven, is het opstellen van een Intern Noodplan (INP) een essentiële stap voor elke organisatie die bezorgd is over haar toekomst en de veiligheid van haar werknemers. Het INP, een strategisch en operationeel instrument, is ontworpen om te anticiperen op mogelijke noodsituaties, zowel interne als externe, en om deze te beheren en de gevolgen ervan te beperken. Het is noodzakelijk bij het organiseren van evenementen die kunnen worden bijgewoond door het publiek.  Deze samenvatting is bedoeld om de fundamentele doelstellingen van een dergelijk plan te verduidelijken.
Preventieprincipes verbeteren
Opgeleid personeel en hulpverleners inzetten in geval van een crisis
De tussenkomst van externe hulpdiensten vergemakkelijken
De impact van menselijke en materiële verliezen verminderen
De voortzetting en continuïteit van activiteiten en processen zoveel mogelijk garanderen
Het milieu beschermen
Voldoen aan wetgeving op het gebied van welzijn op het werk en civiele bescherming
[bookmark: _Toc193795181]Wettelijke verwijzingen, definities, terminologie
[bookmark: _Toc193795182]Wetgeving
Interne interventie: De wet van 4 augustus 1996 betreffende het welzijn van de werknemers tijdens de uitoefening van hun beroep en de welzijnscode zijn de referentiewetgeving waarmee prioritair rekening moet worden gehouden.
Externe interventie: In het koninklijk besluit van 22 mei 2019 betreffende de noodplanning en het beheer van noodsituaties op gemeentelijk en provinciaal niveau en de rol van burgemeesters en provinciegouverneurs bij evenementen en crisissituaties die coördinatie of beheer op nationaal niveau vereisen, wordt uitgelegd hoe externe bijstand wordt georganiseerd.
INP mogen daarom niet worden verward met "nood- en interventieplannen".  Deze worden toegelicht in §1.b.ii.4). 
Andere verwijzingen naar wet- en regelgeving zijn te vinden in Bijlage A.

[bookmark: _Toc193795183]	Definities
[bookmark: _Toc193795184]Het interventiedossier en de Codex voor welzijn op het werk
Het interventiedossier is een centraal element van de brandpreventiestrategie op de werkplek. In overeenstemming met de Codex Welzijn op het Werk[footnoteRef:2] groepeert dit dossier alle elementen die nodig zijn voor een doeltreffende uitvoering van het preventiebeleid. Dit omvat plannen, brandbestrijdingsmiddelen, evacuatieroutes en brandbestrijdingsprocedures. Het aanleggen en bijhouden van een dergelijk dossier is volledig in overeenstemming met de wettelijke verplichtingen die zijn vastgelegd in de Codex en die erop gericht zijn de gezondheid en veiligheid van werknemers te waarborgen door beroepsrisico's te voorkomen. [2:  Code Art. III.3-24] 

In dit dossier kan elke beoogde situatie worden beschouwd als een INP-scenario.
De inhoud van dit interventiedossier wordt voorgeschreven door de Codex Welzijn, Art. III.3.-24.
De bijlage C bevat deze informatie.
[bookmark: _Toc193795185]Preventieplannen voor operaties (AJP-3.14)
Als onderdeel van de implementatie van Force Protection voorziet Ref 6 in een beoordeling van de kriticiteit van gevaren en bedreigingen.  Deze analyse houdt rekening met de waarschijnlijkheid dat een kwetsbaarheid wordt uitgebuit.  In de context van het INP kan deze analyse worden geïmplementeerd in zowel operationele concepten als, op een later tijdstip, in de beoordeling van operationeel onderhoud.  Er moet bijvoorbeeld rekening worden gehouden met het risico op vervorming van de werking door brand en met de reactie die in dit scenario moet worden genomen.
Herevaluatie en continuïteit van activiteiten behoren tot de prioriteiten van de leidinggevenden en het Comdt tijdens de acute fasen van een crisis.
[bookmark: _Toc168059277][bookmark: _Toc168579536][bookmark: _Toc193795186]Preventieplannen voor openbare evenementen
Voor het organiseren van evenementen die door het publiek kunnen worden bijgewoond, moet de organisator aanvragen indienen bij de overheidsinstanties.  Deze aanvragen moeten vergezeld worden van een dossier met een risicoanalyse en het INP.  
Deze documenten worden vervolgens voorgelegd aan de verschillende overheidsdiensten (brandweer, politie, enz.).  De omvang van de middelen wordt vervolgens bepaald door deze overheidsdiensten.
[bookmark: _Toc168059278][bookmark: _Toc168579537][bookmark: _Toc193795187]Algemeen en bijzonder nood- en interventieplannen (ANIP, BNIP)
In de context van industriële en commerciële activiteiten, in het bijzonder voor bedrijven die zijn geclassificeerd als SEVESO[footnoteRef:3] en die gevaarlijke stoffen beheren, is de ontwikkeling van noodplannen van cruciaal belang.  Deze plannen moeten niet alleen voldoen aan interne veiligheids- en risicopreventievereisten, maar vereisen ook nauwe coördinatie met de openbare hulpdiensten. [3:  Ref. 5, hoofdstuk 3] 

In dit dossier kan elke beoogde situatie worden beschouwd als een INP-scenario.
[bookmark: _Toc168059279][bookmark: _Toc168579538][bookmark: _Toc193795188]Ziekenhuisnoodplan (ZNP)
Het Ziekenhuisnoodplan is een essentieel onderdeel van crisismanagement in zorginstellingen. Het omvat alle procedures en strategieën om effectief te reageren op noodsituaties die zich in een ziekenhuis kunnen voordoen. Dit omvat een verscheidenheid aan scenario's, van natuurrampen tot interne incidenten zoals epidemieën of technologische ongelukken.
Net als het noodreactiedossier, waarin de informatie en procedures worden verzameld die nodig zijn voor een effectieve aanpak van noodsituaties in verschillende contexten, zijn interne noodplannen (INP) een onderdeel van ZNP[footnoteRef:4] . Deze specifieke plannen beschrijven de acties die moeten worden ondernomen in het geval van een crisis en zorgen voor een adequate voorbereiding en een gecoördineerde reactie. Ze omvatten het mobiliseren van middelen, personeelsbeheer, communicatie- en coördinatieprotocollen met externe diensten, evenals evacuatie- en veiligheidsmaatregelen voor patiënten en personeel. [4:  Ref. 4] 

Door INP's te integreren in ZNP versterken ziekenhuizen hun vermogen om noodsituaties effectief te beheersen, de impact op de veiligheid van patiënten en personeel te minimaliseren en tegelijkertijd de continuïteit van essentiële zorg te garanderen. 
Deze integratie is van fundamenteel belang om een snelle en georganiseerde reactie op het onverwachte te garanderen en weerspiegelt de toewijding van de gezondheidszorgsector om onder alle omstandigheden een veilige en operationele omgeving te handhaven.
In dit dossier kan elke beoogde situatie worden beschouwd als een INP-scenario.
[bookmark: _Toc168059281][bookmark: _Toc168579539][bookmark: _Toc193795189]Samenvatting
Het INP is dus een gemeenschappelijk document voor verschillende dossiers en beschrijft de gecoördineerde manier om te reageren op alle crisisscenario's die worden voorzien door de respectieve risicoanalyses op het betreffende gebied (brand, milieu, cybercriminaliteit bijvoorbeeld).

Fig 1: Interactie tussen de scenario's en het INP

[bookmark: _Toc168059282]

[bookmark: _Toc168579540][bookmark: _Toc193795190]Geclassificeerde informatie
De classificatie van het interne noodplan wordt bepaald in overeenstemming met de bepalingen van referentie 2.e. van Bijlage A.
Er wordt ook rekening gehouden met de bescherming van persoonsgegevens, zoals bepaald in GDPR[footnoteRef:5]. [5:  Algemene verordening gegevensbescherming (GDPR)] 

[bookmark: _Toc168059283][bookmark: _Toc168579541][bookmark: _Toc193795191]Terminologie
De gebruikte specifieke termen worden gedefinieerd in Bijlage B.
[bookmark: _Toc193795192]Taken toewijzen
Voorbereiding op crisismanagement betekent onvermijdelijk het toewijzen van taken en verantwoordelijkheden op elk niveau van de organisatie, zowel wat betreft de voorbereiding op de crisis als de reactie erop.
[bookmark: _Toc168059285][bookmark: _Toc168579543][bookmark: _Toc193795193]Rol van de werkgever (CHOD en Korpsoverste op lokaal niveau)
De werkgever is verantwoordelijk voor het uitvoeren van risicoanalyses en het definiëren van waarschijnlijke scenario's.  Op basis van deze analyses neemt de werkgever de nodige maatregelen om :
· een grondige risicobeoordeling van hun werkplek uitvoeren om mogelijke noodsituaties te identificeren en geschikte noodplannen op te stellen 
· de veiligheid van het personeel (en andere aanwezigen) waarborgen
· de oorzaken van schade bestrijden
· de nadelige gevolgen van schade beperken
· de interventie van openbare hulpdiensten vergemakkelijken
· personeel toewijzen en zorgen voor de nodige uitrusting en opleiding
Hierbij wordt rekening gehouden met het advies van de preventiediensten.

[bookmark: _Toc168059286][bookmark: _Toc168579544][bookmark: _Toc193795194]Rol van de Kwartiercommandant (KwComd)
Op basis van de verplichtingen in punt 2.a. zal de KwComd een belangrijke rol spelen bij het centraliseren van de middelen voor zijn Kwartier.
Hier is een lijst van de acties die hij moet kunnen organiseren of uitvoeren:
· De risico's analyseren en de scenario's definiëren waarvoor het een reactie moet garanderen
· Een kader opstellen dat het mogelijk maakt de verschillende scenario's op een samenhangende manier uit te werken
· Zorg voor coordinatie in de organisatie en uitvoering van de plannen van zijn Kw en die van de eenheden die in zijn Kw aanwezig zijn, door een Beheercommissie in te stellen
· Aandacht besteden aan de controlepunten die nodig zijn om een crisis op te sporen en uit te roepen
· Middelen toewijzen in de vorm van personeel, training en middelen voor het betrokken personeel
· De leiding nemen over alle veelvoorkomende scenario's voor je buurt
· Alle detectie- en/of interventiemiddelen in goede staat houden
· Analyseren van incidenten en interventiemiddelen
· Het INP, of elementen van het INP, naar behoefte verspreiden onder alle betrokken partijen (inclusief derden, onderaannemers, bezoekers, enz.).
· Indien nodig het veiligheidsbeleid in uw Kw aanpassen
· Het advies en de medewerking vragen van de preventieadviseurs bij de analyse en de organisatie van de antwoorden op de gekozen scenario's
· Het advies van de sociale partners vragen over de analyse en de organisatie van de antwoorden op de gekozen scenario's (Basisoverlegcomités - BOC).
· Indien nodig, escaleert u problemen naar de DG/ACOS.  Er moet toch effectief worden gereageerd totdat de benodigde middelen beschikbaar zijn.
· Deze acties worden vergemakkelijkt door het opzetten van een Beheerscomité binnen het Kw : zet een beheerscomité op.
· Opmerking: concessiehouders en andere derden niet vergeten te integreren (vb: CDSCA, burgers,…).
[bookmark: _Toc168059287][bookmark: _Toc168579545][bookmark: _Toc193795195]Rol van de korpscommandanten
De KorpsCommandant kan ook scenario's hebben die specifiek zijn voor zijn eenheid.  Zijn belangrijkste acties zijn als volgt:
· Specifiek zijn voor zijn eenheid, de risico’s analyseren en de scenario's bepalen
· Deelnemen aan het Beheerscomité van zijn kwartier (zie 2.f.)
· Uitvoeren van en deelnemen aan de inspanningen om te reageren op de scenario's in zijn omgeving
· Voor deze scenario's personeel en uitrusting toewijzen
· Deelnemen aan oefeningen en trainingen
· Incidenten analyseren. 
· Het lokale preventieplan (LPP) indien nodig aanpassen
· Indien nodig, problemen escaleren naar de Kw Comd
[bookmark: _Toc168059288][bookmark: _Toc168579546][bookmark: _Toc193795196]Rol van de preventiestructuur en DG H&WB
Lokale preventiediensten hebben bij wet een aantal specifieke taken gekregen als onderdeel van hun opdracht:
· De autoriteiten adviseren over risicoanalysemethoden, analyses en de afstemming tussen scenario's en wettelijke verplichtingen
· Deelnemen aan de voorbereiding van scenario's en de reactie daarop
· Samen met de preventieadviseurs voor psychosociale aspecten en de preventieadviseurs voor arbeidsgeneeskunde geven de preventieadviseurs een advies over het INP.
· De autoriteiten helpen beslissingen te nemen tijdens een crisis
· Deelnemen aan analyses na een incident of oefening
· Deelnemen aan het beheerscomité van hun Kw
DG H&WB zal ernaar streven om :
· Gecentraliseerde documentatie bij te houden om scenario's te identificeren
· De meest universele reactie definiëren
· De wettelijke en regelgevende verplichtingen op dit gebied te verduidelijken 
[bookmark: _Toc168059289][bookmark: _Toc168579547][bookmark: _Toc193795197]Rol van het sociaal overleg
Het BOC zal een belangrijke rol spelen bij de validatie van het INP.
In eerste instantie zal hij de risicoanalyse, de geselecteerde scenario's en de manier om op deze scenario's te reageren, moeten valideren (bvb via trimestrieel verslag LDPBW op DOCCOM).
Ten tweede is het overlegcomité verantwoordelijk voor het monitoren van oefeningen en reële casussen, voor het helpen verbeteren van crisismanagementprocessen (preventie en organisatie).
Tot slot behoort ook het monitoren van actieplannen (GPP, JAP, LPP) tot hun verantwoordelijkheden.
[bookmark: _Toc168059290][bookmark: _Toc168579548][bookmark: _Toc193795198]De betrokken spelers in een scenario in plaats stellen
Tijdens een crisis zal een bepaald aantal mensen handelen volgens instructies die vooraf opgesteld en voorbereid zijn om de situatie zo goed mogelijk te beheersen.  Uiteraard staat niet alles op papier en spelen menselijke factoren een enorme rol.  De psychosociale belasting en de psychologische impact zijn factoren waarmee rekening moet worden gehouden bij het inschatten van de risico's die deze mensen op het laatste moment lopen. Het is altijd goed om te onthouden dat de veiligheid van deze hulpverleners een absolute prioriteit is (bel 112 en/of gebruik de snelste en meest effectieve hulpdiensten).  
Er kan een crisiscel worden opgericht die voornamelijk uit interne spelers bestaat.  Dit hangt natuurlijk af van de mate van voorbereiding (beheerscomité, training) en externe middelen (externe ondersteuning).
Het strafbare feit "nalaten hulp te verlenen aan een persoon in gevaar" kan worden gepleegd door iedereen die nalaat een persoon in gevaar te hulp te schieten.  Dit kan worden uitgedrukt als het niet bieden van een helpende hand of het niet contacteren van de hulpdiensten.  De persoonlijke veiligheid van de betrokkenen moet natuurlijk worden gewaarborgd en blijft een prioriteit boven het helpen van een persoon in gevaar.
Het is essentieel om alle betrokkenen te trainen (brand, eerste hulp, enz.).
Beheerscomité - Uitgestelde actie: voorbereiding en analyse
Om voor een goede coördinatie te zorgen, zal de KwComd een beheerscomité binnen het Kw oprichten.  Dit beheerscomité bestaat uit vertegenwoordigers van de verschillende crisisbeheersactoren, vertegenwoordigers van de middelenbeheerders, vertegenwoordigers van de eenheden binnen zijn Kw, de LDPBW en afhankelijk van het onderwerp van de arbeidsarts en een lid van de cel PsySoc.  De sociale partners kunnen ook deelnemen aan dit beheerscomité.
De belangrijkste taken van het Beheerscomité zijn 
· Risico's beoordelen en scenario's definiëren
· De middelen bepalen die nodig zijn om de scenario's te beheren
· Interventieoefeningen organiseren
· De fouten analyseren die een scenario zouden hebben veroorzaakt
· Mogelijke verbeteringen analyseren in de context van een interventie of interventieoefeningen.
De frequentie van de vergaderingen van het Beheerscomité wordt overgelaten aan het oordeel van de KwComd.
Externe ondersteuning - Externe hulp moet worden gevraagd en omkaderd
Tot nu toe hadden de taken in deze richtlijn alleen betrekking op de voorbereiding van crisisbeheer.
Het is ook belangrijk om mensen ter plaatse te hebben om een crisis zo effectief mogelijk te beheersen en om doelen te bereiken in het geval van een crisis.
In de civiele hulpverleningssector wordt crisisrespons mogelijk gemaakt door de koppeling van twee commandoniveaus en 5 disciplines:
· Het Strategisch Centrum, dat zich bezighoudt met strategische beslissingen
· Het Operatiecentrum, dat operationele beslissingen neemt
· Discipline 1 (D1), dat reddingsoperaties behandelt
· Discipline 2 (D2), dat zich bezighoudt met medische, gezondheids- en psychosociale bijstand
· Discipline 3 (D3), dat zich bezighoudt met politieoperaties op de plaats van de noodsituatie.
· Discipline 4 (D4), dat logistieke ondersteuning biedt
· Discipline 5 (D5), dat informatie verstrekt aan het betrokken personeel

Interne spelers: in afwachting van hulp van buitenaf
In de context van een noodplan kan een interne crisiscel op dezelfde manier worden gestructureerd, 
met :
· Een strategische autoriteit (KwComd, KorpsComd ondersteund door de LDPBW en/of IDPBW)
· Een operationele autoriteit (de persoon die verantwoordelijk is voor de interventie), die zorgt voor de nodige interventie en die de veiligheid van de hulpverleners als belangrijkste prioriteit beschouwt.
· Een sectie D1: Brandbestrijdingsdienst opgelegd door de Codex Welzijn en de brand preventiecoördinator
· Een sectie D2: EHBO'ers en psychologische hulpverleners voor zowel slachtoffers als hulpverleners. 
· Een sectie D3: bewakingskorps en militaire beveiliging van de faciliteiten / scenariobewaking (Logboek Bijlage K)
· Een sectie D4: logistieke en infrastructuur diensten en hun onderaannemers
· Een sectie D5: afdelingen betrokken bij communicatie
Fig 2: Organigram multidisciplinaire crisiscel

De belangrijkste doelstellingen van de crisiscel zijn :
· Zorgen voor de veiligheid van werknemers en alle personen die op de werkplek aanwezig zijn
· De oorzaken van een crisis snel en effectief aanpakken
· De gevolgen van de crisis verzachten
· De reactie van openbare noodhulpdiensten vergemakkelijken
Afhankelijk van de intensiteit van de crisis kan deze structuur worden versterkt door de diensten van de DG's.
Het begrip "nalaten hulp te bieden aan een persoon in gevaar" is een strafbaar feit en zal zeker van toepassing zijn als de hulpdiensten niet worden opgeroepen.
[bookmark: _Toc193795199]Méthodologie
De sleutel tot effectief crisismanagement ligt in het beheersen van de belangrijkste problemen.  
Ten eerste, de veiligheidscultuur binnen het Kw of de eenheid.  Als het personeel niet bewust wordt gemaakt van de noodzaak om veiligheidsinstructies en -procedures na te leven in het geval van een crisis, is het een illusie om te denken dat de beslissingen die tijdens een crisis worden genomen automatisch de juiste zullen zijn.
Ten tweede moeten we verder gaan dan het strikte kader van de Codex voor gezondheid en veiligheid op het werk en ons niet beperken tot de scenario's die wettelijk verplicht zijn.  Het INP, de scenario's en de verbanden met andere documentatie moeten centraal komen te staan in alle crisissituaties.
Om ervoor te zorgen dat de informatie samenhangend is, vindt u in bijlage E het model INP dat gebruikt moet worden.
[bookmark: _Toc168059292][bookmark: _Toc168579550][bookmark: _Toc193795200]Stap 1: Risico's identificeren
Om de risico's te definiëren die tot een crisis kunnen leiden, stelt de literatuur over dit onderwerp voor om te beginnen met externe factoren en vervolgens over te gaan naar de interne factoren die een crisis kunnen uitlokken.  Deze omvatten economische, financiële, operationele en IT-risico's, maar ook risico's voor de reputatie, het milieu en de morele of fysieke integriteit.
Via deze categorieën is het dus mogelijk om scenario's te vinden die de integriteit van Defensie, een Kw, een eenheid of een persoon kunnen beschadigen.
Deze scenario's kunnen ook worden gegroepeerd in categorieën zoals "natuurrisico", "technologisch risico", "mensenrisico" en "gevaarlijke stoffen".
Traditionele en wettelijke risicoanalyses (brand, elektriciteit, gevaarlijke producten, psychosociaal, enz.), d.w.z. analyses die gezamenlijk worden uitgevoerd door het management en de preventieadviseurs, kunnen ook worden gebruikt om crisisscenario's te definiëren.
De Codex voor Welzijn op het Werk vereist de volgende scenario's:
· Brandinterventie
· Eerste hulp
· Een gebouw of gebied evacueren
· Reactie bij ernstig en dreigend gevaar
· Contact met chemische, biologische of CMR-agentia
· Pandemie
Deze plannen moeten worden opgenomen in het INP en hun respectievelijke bestanden (bijv. brandbestrijdingsdossier).
Het gebruik van het XLS-bestand waarnaar wordt verwezen in paragraaf 3.b. is het voorgestelde hulpmiddel voor deze identificatie van scenario's. Het kan eenvoudig worden aangepast aan de behoeften van verschillende noodsituaties bij Defensie.
[bookmark: _Toc168059293][bookmark: _Toc168579551][bookmark: _Toc193795201]Stap 2: Beoordeling van scenario's
Methode
Zodra de lijst met scenario's is opgesteld, moet er een beoordeling worden uitgevoerd.  Deze beoordeling zal de kriticiteit van het risico kwantificeren.  De volgende aspecten moeten worden behandeld:
· De waarschijnlijkheid van optreden
· De redelijke ernst van de gevolgen van het scenario
· De mogelijke interne reactie
· De mogelijke externe reactie.
De evaluatiemethode kan daarom worden gebruikt om de scenario's te selecteren waarmee rekening moet worden gehouden en om een geschikte respons te programmeren.
De berekening van de risicokriticiteit wordt gedetailleerd beschreven in Bijlage D.


Risicoaanvaardbaarheid
Bij risicoanalyse is het ook belangrijk om de context waarin deze crisissituaties worden gevolgd in perspectief te plaatsen.  Het is vervolgens aan de autoriteiten om een standpunt in te nemen over wat wel en wat niet zal worden ondernomen.
In het geval van een crisis wordt in de risicofactoren ook rekening gehouden met de operationele aspecten en de omkeerbaarheid van de situatie.
Prioriteit van scenario's
In aanvulling op de verplichte scenario's in de Codex Welzijn wordt prioriteit gegeven via het beslissingsschema van de methode.
De waarderingsmethode wordt meer in detail uitgelegd in Bijlage D.
Formalisering
Zodra dit werk is voltooid, vragen de KwComd en de KorpsComd het advies van de respectieve LDPBW/ IDPBW en leggen ze het werk voor aan de BOC's voor hun advies.
Over de risicoanalyse en -beoordeling wordt een officiële nota opgesteld.
[bookmark: _Toc168059294]Reacties op de scenario's - aandachtspunten
Voordat we beschrijven hoe we op een crisis kunnen reageren door acties toe te wijzen die moeten worden ondernomen of die als kritiek punt worden aangemerkt, moeten we het bestaande concept van actiemodules beschrijven.  Elk scenario kan een aantal waarschijnlijke of onwaarschijnlijke uitkomsten hebben.  We moeten daarom in volgorde werken om efficient te blijven en te voorkomen dat we verdwalen in complexe reacties.  Er is bijvoorbeeld een tendens om evacuatieconcepten op te nemen wanneer we het hebben over reacties die moeten worden ondernomen in geval van brand.  Het idee is om de twee componenten op te splitsen, met :
· Brandbestrijding (hoe blus je een brand veilig en effectief) en
· Evacuatie (hoe kun je veilig evacueren?).
Evacuatiemethoden kunnen daarom worden gestandaardiseerd voor alle andere situaties (gaslekken bijvoorbeeld).  Dit maakt het ook gemakkelijker om "overcrisis"-situaties te beheersen.
We kunnen dan "opgedeelde" scenario's maken met het beveiligen van installaties of een gebied, analyse na de interventie, eerste hulp, enz.
Idealiter zouden deze methoden ook zo gelijk mogelijk moeten zijn binnen heel Defensie.
[bookmark: _Toc168059295][bookmark: _Toc168579552][bookmark: _Toc193795202]Stap 3: Antwoorden op de scenario's in 6 fasen
Nu de scenario's geselecteerd zijn, is het tijd om de best mogelijke reactie op deze scenario's te definiëren.  
De preventieafdelingen kunnen het Beheerscomité helpen bij het opstellen van deze kaarten.
Met behulp van een blad "Managementkaart" die beschikbaar is in Bijlage H, is het mogelijk om de acties die ondernomen of onthouden moeten worden in te delen in 6 crisisfasen.
Dit “Managementkaart” geeft basisrichtlijnen en de beschikbare middelen voor een optimaal beheer.  
Het wordt aangevuld met andere documenten, zoals “reflexkaarten” met precieze en gedetailleerde acties die een speler moet uitvoeren, of “technische kaarten” met details over uitrusting of een specifieke situatie.
Hier zijn de verwachtingen voor elke fase, gebaseerd op volgende schema:
[image: ]Fig 3 :  De fases van een crisis

[bookmark: _Toc168059296][bookmark: _Toc168579553][bookmark: _Toc193795203]Fase 1: Pre-crisis
· Kleine gebeurtenissen identificeren die tot een crisis kunnen leiden
· De aanwezige interventiemiddelen controleren
· Personeel opleiden
· Integreer de ontbrekende middelen in de actieplannen van de eenheid en controleer of de ambities om op de crisis te reageren overeenkomen met de middelen.
[bookmark: _Toc168059297][bookmark: _Toc168579554][bookmark: _Toc193795204]Fase 2: Waarschuwing - Alarm
· De middelen identificeren om het crisismanagement te implementeren
· De staat van crisis uitroepen
· Zorg voor de relevante spelers (Dir Strat, Dir Ops, Verantwoordelijke van de discipline(s) en melding van ernstige gebeurtenissen)
· Crisismaatregelen (eenheid, KW of defensieniveau)
· Het waarschuwingsbeleid voor openbare hulpdiensten definiëren
[bookmark: _Toc168059298][bookmark: _Toc168579555][bookmark: _Toc193795205]Fase 3: Eerste reactie
· Neem op basis van deze prioriteiten onmiddellijk maatregelen om 
1. Prio 1: Mensen redden
2. Prio 2: Faciliteiten redden
3. Prio 3: Processen en activiteiten redden
4. Prip 4: Het milieu beschermen
5. De impact van de crisis minimaliseren
6. Voortdurend de principes van fysieke en mentale veiligheid garanderen voor het personeel dat op de site werkt
[bookmark: _Toc168059299][bookmark: _Toc168579556][bookmark: _Toc193795206]Fase 4: Stabilisatie van de crisis
· Een mogelijk scenario van overcrisis vermijden
· Toezien om de crisis op een beheersbaar niveau te houden
· De continuïteit voorbereiden van de activiteiten (Zie Bijlage L)
· Personeel en slachtoffers beschermen (posttraumatische shock)
[bookmark: _Toc168059300][bookmark: _Toc168579557][bookmark: _Toc193795207]Fase 5: Herstel van de crisis
· De impact van de crisis en eventuele vertraagde effecten evalueren
· Voorbereiding op herconditionering en terugkeer naar normale omstandigheden
· Het einde van de crisis verklaren
[bookmark: _Toc168059301][bookmark: _Toc168579558][bookmark: _Toc193795208]Fase 6: Leren
· Analyse van de oorzaken van de crisis
· Analyseer de middelen die werden ingezet voor de interventie
· Pas indien nodig het crisismanagement aan
· Indien nodig actieplannen voor preventie aanpassen (bijv. LPP)
De huidige INP zijn gebaseerd op dezelfde benadering (modules).  Ze verwijzen dan naar reflexkaarten.  
Het voordeel van de "managementkaarten" is dat ze een overzicht geven van een crisissituatie en vervolgens gebruikt kunnen worden om andere crisissen of andere middelen op te roepen wanneer de crisismanagers die nodig hebben.  Het is dus een operationeel concept, op dezelfde manier als bijvoorbeeld evacuatieplannen.
Een voorbeeld van Managementkaart is beschikbaar voor de volgende scenario’s:
· Brand: Bijlagen M
· Evacuatie : Bijlage N
· Eerste hulp: Bijlage O
[bookmark: _Toc168059302][bookmark: _Toc168579559][bookmark: _Toc193795209]Stap 4: Personeel toewijzen
Op basis van de acties die ondernomen moeten worden (of acties waartoe besloten moet worden), is het essentieel om te bepalen welke menselijke hulpbronnen hierbij betrokken zullen zijn.  Dit omvat hun training, beschikbaarheid en vervanging.
Om één structuur te behouden, krijgen mensen een gebruikersgroep toegewezen (zie hoofdstuk 2.f. voor een beschrijving van de disciplines).  Externe bezoekers (bijvoorbeeld onderaannemers) en alle werknemers moeten ook aan deze groepen worden toegevoegd.
Bepaalde functies en trainingen zijn wettelijk voorgeschreven en moeten periodiek worden bijgeschoold en opgefrist (eerste hulp bij brand, JICCS, enz.).
De personeelsvereisten moeten worden uiteengezet in de actieplannen (GPP, JAP, LPP) en deel uitmaken van de risicobeoordeling (interne reacties).
[bookmark: _Toc168059303][bookmark: _Toc168579560][bookmark: _Toc193795210]Stap 5: Middelen toewijzen
Net als de personeelsbehoeften moeten ook de materiële middelen worden gedefinieerd en beschikbaar zijn binnen aanvaardbare termijnen (efficiëntie en het bereiken van doelstellingen).
Uitrustingsvereisten moeten worden vastgesteld als onderdeel van de actieplannen (bijv. GPP, JAP, LPP) en deel uitmaken van de risicobeoordeling (interne reacties).
Het aanschaffen en gebruiken van de middelen kan ook training vereisen voor het personeel dat ermee werkt.
Er moeten periodieke inspecties worden voorzien.  De resultaten van deze controles maken deel uit van het "interventiedossier".
[bookmark: _Toc168059304][bookmark: _Toc168579561][bookmark: _Toc193795211]Stap 6: Zorg voor wettelijke documentatie
De inhoud van de interne plannen is beperkt tot het verzamelen van onderstaande zaken per Kw :
· Een bestand met algemene informatie over het Kw
· Een modulekaart voor elk scenario
· Reflexkaarten voor elk scenario
· Plannen en instructies voor het gebruik van nooduitrusting, gekoppeld aan elk scenario
· Alle hulpmiddelen die nodig zijn om de doelstellingen van de interventie te bereiken, gekoppeld aan elk scenario
· Een lijst van het betrokken personeel, met contactgegevens
· Een logboek om in te vullen tijdens een crisis of oefening.
Alle documenten en informatie staan op de sharepoint van DG H&WB, onder voorbehoud van militaire veiligheid en respect voor persoonlijke gegevens.. Het doel van dit platform is om:
· Alle scenario's per Kw weer te geven
· Interventiedossiers en hun inhoud te centraliseren
· Alle crisismanagementtools samen te brengen
· Voorgebouwde scenario's beschikbaar te maken
[bookmark: _Toc168059305][bookmark: _Toc168579562][bookmark: _Toc193795212]Stap 7: Voer de oefeningen uit
De KwComd en het Beheerscomité moeten in staat zijn om jaarlijkse evacuatieoefeningen te organiseren, alsook interventieoefeningen te plannen en uit te voeren. Het Beheerscomité moet een battle rythme opleggen voor deze oefeningen.
Afhankelijk van de mate waarin scenario's en risicoanalyses worden beheerst, kunnen deze oefeningen strategisch of operationeel zijn, en betrekking hebben op te observeren aspecten of grootschalige oefeningen.
Elke oefening moet worden voorbereid, de oefendoelen moeten worden geformaliseerd en er moet een oefenrapport worden opgesteld (zie Fase 6).
Oefenverslagen moeten worden ingediend bij de BOC’s.
Oefeningen worden gerapporteerd in de activiteitenverslagen van de LDPBW.
[bookmark: _Toc168059306][bookmark: _Toc168579563][bookmark: _Toc193795213]Fase 8: Eisen integreren in het Defensie DRBS
Ter herinnering: de noodzakelijke vereisten (training, middelen, projecten, prioriteiten, onderliggende risicoanalyses) maken deel uit van het dynamische risicobeheersysteem van Defensie, Kw en eenheid.
Het consolideren van deze behoeften via de GPP, JAP, LPP is absoluut essentieel.  Het verbeteren van de veiligheidscultuur is ook essentieel.
Deze twee aspecten moeten managers ertoe aanzetten de best mogelijke keuzes te maken om hun doelstellingen te garanderen.
De LDPBW en de AMT moeten hun advies geven over het INP.
De BOC’s moeten ook hun advies geven over het INP.
[bookmark: _Toc193795214]Fase 9: Herziening van de fiches en INP’s
De documenten moeten worden herzien. De frequentie van deze herziening is vastgesteld op 3 jaar. 
De lessen die uit de analyse van de oefeningen en concrete gevallen zijn getrokken, zullen onmiddellijk in deze documenten worden verwerkt.

[bookmark: _Toc193795215]INP-training en instructies
[bookmark: _Toc193795216]Personeel
Op basis van de opsplitsing van de managementkaarten en hun bijlagen, zal het personeel getraind worden om in te grijpen in geval van nood.  De training omvat hoe een noodsituatie veilig kan worden aangepakt.  De training vervangt echter niet de wettelijke trainingsverplichtingen (brandbestrijdingsdienst, eerste hulp, onthaal van werknemers, enz.)
De lijst met EHBO'ers moet worden toegevoegd aan het jaarverslag van de LDPBW, samen met details over de vorming en training van het personeel.
[bookmark: _Toc168059309][bookmark: _Toc168579566][bookmark: _Toc193795217]Bezoekers
Bezoekers moeten voldoende informatie hebben door de evacuatieplannen te raadplegen die zich bij de ingangen van de gebouwen en op de verdiepingen van deze gebouwen bevinden.  Deze plannen beschrijven de maatregelen die moeten worden genomen in geval van brand, de maatregelen die moeten worden genomen in geval van ontruiming van de gebouwen en de onmiddellijke maatregelen die moeten worden genomen in geval van een incident.
[bookmark: _Toc168059310][bookmark: _Toc168579567][bookmark: _Toc193795218]Externe bedrijven
Informatie-uitwisselingen met externe bedrijven worden geregistreerd en via de POC SACO Kwartier/SACO Infra meegedeeld.  Het doorsturen van het INP is daarom essentieel.
[bookmark: _Toc168059311][bookmark: _Toc168579568][bookmark: _Toc193795219]Hulpbronnen en documentatie
Er zal een documentatie- en hulpbronnencentrum worden opgezet om generieke scenario’s aan te bieden die als basis voor het werk kunnen worden gebruikt, evenals documentatie en hulpmiddelen.
INP worden via ditzelfde documentatiecentrum toegankelijk gemaakt voor de Kw.
Dit documentatiecentrum zal beschikbaar zijn op SharePoint.  De minimale inhoud van deze bron wordt beschreven in Bijlage P.

[bookmark: _Toc193795220]Conclusies
Het opstellen en implementeren van noodplannen kan levens redden.  Naleving van de veiligheidsinstructies en training van het personeel zijn de belangrijkste factoren voor de effectiviteit van deze plannen.
Een andere vector is de correcte en constante beoordeling van de scenario's en, de facto, de correcte definitie van de in te zetten middelen.
De preventieve aanpak moet er ook voor zorgen dat grote crisisdrempels niet worden bereikt.  Toch maken deze plannen het mogelijk om het verlies aan mensenlevens tot een minimum te beperken en de psychologische impact op slachtoffers en hulpverleners te verminderen.  Materiële en milieuverliezen worden ook geminimaliseerd en de operationele werking wordt beter gegarandeerd.
Daar komen nog het behoud van het imago van Defensie, de verbetering van de veiligheidscultuur en de naleving van de relevante wetgeving bij.


[bookmark: _Toc193795221] Referenties
1.  Wetgeving
Wet van 4 augustus 1996 betreffende het welzijn van de werknemers tijdens de uitoefening van hun werk (MB 18 september 1996)
Code voor welzijn op het werk
Koninklijk besluit van 22 mei 2019 betreffende de noodplanning en het beheer van noodsituaties op gemeentelijk en provinciaal niveau en betreffende de rol van burgemeesters en provinciegouverneurs in geval van gebeurtenissen en crisissituaties die coördinatie of beheer op nationaal niveau vereisen (MB 27 juni 2019).
Koninklijk Besluit van 26 april 2024 tot vaststelling van het nationaal rampenplan (MB 14 mei 2024)
24 OKTOBER 2016. - Memorandum van overeenstemming tussen de federale overheid en de instanties bedoeld in de artikelen 128, 130, 135 en 138 van de Grondwet, betreffende het noodplan voor ziekenhuizen (MB 20 januari 2017)
16 FEBRUARI 2016. - Samenwerkingsakkoord van 16 februari 2016 tussen de Federale Staat, het Vlaams Gewest, het Waals Gewest en het Brussels Hoofdstedelijk Gewest betreffende de beheersing van de gevaren van zware ongevallen waarbij gevaarlijke stoffen zijn betrokken (SEVESO III)
2.  Niet-uitputtende inventaris van richtlijnen met betrekking tot noodplanning
a. Wellness-organisatie
0. ACWB-APG-WRKPR-001: Welzijnsbeleid
0. DGHR-SPS-SYNVAK-001: Organisatie van de sociale dialoog
0. DGMR-SPS-DSINFR-IXXV-001: Veiligheidsadvies (SACO) voor infrastructurele werken
0. DGMR-SPS-PRPER-PMRW-006 : Safety Consulting (SACO) in een kwartier
b. Brand
0. ACWB-SPS-WRKPR-014 : Brandpreventie
0. ACWB-SPS-WRKPR-001: Brandbestrijding in woningen
0. DGMR-SPS-DSINFR-IXXX-004: Brandveiligheid in militaire infrastructuren
0. DGMR-SPS-MGTPOL-PMRW-101: Defensiebeleid inzake explosieve atmosferen (ATEX 153)
0.  ACWB-GID-WRKPR-008 : Evacuatie en bestrijding van brand
0. DGHR-SPS-FMNSPC-003: Het trainingsconcept "Huisbranden bestrijden
c. Eerste hulp
0. TBD
d. Milieu
0. DGMR-APG-MILENV-PMRX-001: Milieubeleid defensie
0. DGMR-SPS-MILENV-PMRX-101: Het interne milieubeheersysteem van het bedrijf binnen Defensie
e. Beveiliging
0. ACIS-APG-SECVEIL-001 : Militaire Veiligheidsvisie
0. ACIS-APG-IF5BIS-SPPX-001 : Beveiliging van fysieke en militaire infrastructuur
0. DGMR-SPS-DISPCIS-CCNX-001 : Het gebruik van computernetwerken bij Defensie
0. Wet van 11 december 1998 betreffende veiligheidsclassificatie en veiligheidsmachtigingen, veiligheidsattesten en veiligheidsberichten (en latere aanvullingen).
0. IF5 - Instructies voor militaire veiligheid
f. Communicatie
0. DGSTRATCOM-APG-COMPOL-SSCC-001 - Algemeen extern communicatiebeleid van Defensie
0. CHOD-SPS-DOCDIR-PRY-001: Bescherming van de persoonlijke levenssfeer bij de verwerking van persoonsgegevens
0. DGSTRATCOM-GID-COMSOME-SSCC-001: Richtlijn voor het gebruik van sociale media in externe defensiecommunicatie



g. Organisatie
0. ACOT-SPS-DOCREP-ONXQ-001 : Melding van ernstige voorvallen
0. ACWB-SPS-WRKPR-008: Omgaan met ongevallen als onderdeel van welzijn op het werk
h. Ops & Trg
0. STANAG AJP 3.14 - Geallieerde gezamenlijke doctrine voor troepenbescherming
0. SOP 13.1.2. ACOS Ops & Trg Noodplan
0. CLAND-SPS-HSEPP-LOTX-001 : Checklist veiligheid tijdens oefeningen


[bookmark: _Toc193795222] Afkortingen

	Acroniem
	Betekenis

	AMT
	Medische toezicht

	AsPrev
	Preventieassistent

	AVG
	Algemene verordening gegevensbescherming (General Data Protection Regulation - GDPR)

	ANIP
	Algemeen nood- en interventieplan

	ARAB
	Algemeen reglement voor de arbeidsbescherming

	BNIP
	Bijzonder nood- en interventieplan

	BOC
	Basis overlegcomité

	COps
	Operatiecentrum

	D1
	Discipline 1 (Veiligheid, brand, enz.)

	D2
	Discipline 2 (Eerste hulp, psychologische ondersteuning, enz.)

	D3
	Discipline 3 (Beveiliging, politionele opdrachten, enz.)

	D4
	Discipline 4 (Logistiek, infrastructuur, enz.)

	D5
	Discipline 5 (Communicatie)

	DPBW
	Diensten voor preventie en bescherming op het werk

	DRBS
	Dynamisch risicobeheersysteem

	EHBO
	Eerste Hulp Bij Ongeval - EHBO-organisatie

	FF
	Fire fighting

	GNIP
	Globaal nood- en interventieplan

	GPP
	Globaal preventieplan

	HOC
	Hoger overlegcomité

	IDPBW
	Interne dienst voor preventie en bescherming op het werk

	INP
	Intern noodplan

	JAP
	Jaarlijks actieplan

	LDPBW
	Lokale dienst voor preventie en bescherming op het werk

	LPP
	Lokaal preventieplan

	PA
	Preventieadviseur

	PAPsy
	Preventieadviseur voor psychosociale aspecten

	SACO
	Safety Consulting

	ZNP
	Noodplan ziekenhuis





[bookmark: _Toc193795223] Inhoud van het interventiedossier

1. Inhoud van het interventiedossier
Analyse van brandrisico's en preventiemaatregelen: Bij uitbreiding wordt de analyse van crisisscenario's in deze rubriek ondergebracht.
Beschrijving en adres van de brandweer.  Bij uitbreiding zal de beschrijving van de betrokkenen in andere disciplines onder deze rubriek worden ingedeeld. 
Schriftelijke procedures: taken van de brandweer, evacuatie van mensen, evacuatieoefeningen, gebruik van brandbeveiligingsmiddelen, informatie en training van werknemers.  Bij uitbreiding zullen procedures voor andere scenario's onder deze rubriek worden ingedeeld.
Evacuatieplan
Interventiedossier: Informatie verzonden naar de openbare hulpdiensten.  Bij uitbreiding worden documenten die in het kader van andere scenario's worden verzonden, in deze rubriek ingedeeld.
Waarnemingen tijdens evacuatieoefeningen
Beschikbare brandbestrijdingsmiddelen
Data en bevindingen van inspecties en onderhoud (brandbestrijdingsmiddelen, gas, verwarming, airconditioning, elektrische installaties)
Lijst van mogelijke afwijkingen (artikel 52 van het GDPR)
Adviezen van preventieadviseurs, het Comité en openbare hulpdiensten
Informatie doorgegeven aan openbare hulpdiensten (nood- en responsplannen)

1. Extra inhoud met betrekking tot interne noodplannen
Lijst van mogelijke afwijkingen (artikel 52 van het ARAB)






[bookmark: _Toc193795224] Risicoanalyse / Scenariobeoordeling

Beoordeling van de risico's en kwetsbaarheid van het bedrijf of de activiteit
· Verplichte scenario's: brand, eerste hulp, evacuatie, ernstig en dreigend gevaar, chemische agentia (art IV.1-21), biologische agentia, pandemie, ATEX, enz.
· Scenario's afhankelijk van het type bedrijf: Seveso III

2

Stap 01: Overweeg alle mogelijke scenario's
· Natuurlijke gevaren
· Technologische risico's
· Menselijke risico's
· Risico's van gevaarlijke stoffen
Stap 02: De waarschijnlijkheid beoordelen
· 0: Ondenkbaar
· 1: Zeer laag
· 2: Laag
· 3: Matig
· 4: Hoog
· 5: Zeer hoog
Stap 03: De ernst beoordelen
· Voor mensen
· Voor apparatuur
· Voor het bedrijf
Voor elk van deze gebieden
· 0: Ondenkbaar
· 1: Zeer laag
· 2: Laag
· 3: Matig
· 4: Hoog
· 5: Zeer hoog

Fase 04: Voorbereiding beoordelen
· 1: Zeer hoog
· 2: Hoog
· 3: Matig
· 4: Laag
· 5: Zeer laag
Fase 05: De interne reactie beoordelen
· 1: Zeer hoog
· 2: Hoog
· 3: Matig
· 4: Laag
· 5: Zeer laag
Fase 06: De externe reactie beoordelen
· 1: Zeer hoog
· 2: Hoog
· 3: Matig
· 4: Laag
· 5: Zeer laag


Fase 07: Resultaten: scenario's
Het XLS-bestand kan worden gebruikt om de scenario's te evalueren waarmee rekening moet worden gehouden bij de crisisplanning: Risicoanalysetools van de FOD Volksgezondheid (Ziekenhuisnoodplan - ZNP).
De relevante elementen moeten worden opgenomen in het algemene preventieplan van het bedrijf.
Fase 08: Validatie
· Door IDPBW 
· Door het BOC / Sociaal overleg
· Toon de resultaten van de scenarioanalyse en de referenties in deze bijlage
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Interne noodplannen

Art I.2-7. - Maatregelen bij ernstig en onmiddellijk gevaar en maatregelen op het gebied van eerste hulp, brandbestrijding en evacuatie van werknemers.
Art I.2-23. - Dit plan is gebaseerd op procedures die geschikt zijn voor gevaarlijke situaties en mogelijke ongevallen of incidenten die specifiek zijn voor het bedrijf of de instelling, evenals voor gevallen van geweld van externe oorsprong.
Koninklijk besluit 22 mei 2019 Art 1.8° Intern noodplan: een document op siteniveau dat de materiële en organisatorische maatregelen beschrijft die nodig zijn om :
· om het personeel op de locatie in staat te stellen zelf in te grijpen en een gebeurtenis of noodsituatie aan te pakken, om de schadelijke gevolgen zoveel mogelijk te beperken;
· de autoriteiten en externe diensten in staat te stellen in te grijpen als de gebeurtenis of noodsituatie gevolgen heeft buiten de locatie

Kwartier
Adres
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[bookmark: _Toc167382616]Presentatie van het doel van het document
Dit document is een modeldocument dat zo goed mogelijk moet worden nageleefd.  Het is een gemeenschappelijke steun voor heel Defensie, waardoor elk personeelslid dezelfde referentiepunten heeft.
De inhoud van de rubrieken moet worden aangepast aan de situatie van elk Kw.  De informatie in dit model is daarom bedoeld als leidraad voor de ontwikkeling van het INP.
0. [bookmark: _Toc167382617]Interne noodplannen: doelstellingen, referenties
· Wat is het doel van interne noodplannen?
· Wat zijn de wettelijke referenties en normen?
· Wat zijn de interne referenties?
· Welke documenten worden naar de autoriteiten gestuurd (aanvragen om evenementen te organiseren, resultaten van risicoanalyses of adviezen van openbare diensten, exploitatievergunningen, enz.)
· De grootte van het bedrijf of de organisatie: aantal betrokken personen, specifieke beroepen, infrastructuur en bouwjaren van gebouwen, activiteiten van het bedrijf of de organisatie, enz.
0. [bookmark: _Toc167382618]Noodplannen implementeren: het uitgangspunt voor iedereen
· Hoe waarschuw ik de hulpdiensten?
0. [bookmark: _Toc167382619]De werking van het INP: de best mogelijke reactie op problemen mogelijk maken: actoren, het juiste scenario op het juiste moment
· Hoe zijn het INP georganiseerd?
· Rol van het INP-beheerscomité
· Wat is het doel van scenariomanagement?
· Hoe werken de reflex- en/of technische gegevensbladen?
· Waarom de scenario's opsplitsen (bijv. brand vs. evacuatie)?
· ...
	
	Adressen / Contacten
	Opmerkingen

	Dir Strat
	
	

	Interventieploeg 
	
	

	EHBO
	
	

	Beveiliging
	
	

	Logistiek
	
	

	Communicatie
	
	

	Andere
	
	

	Herziening 01.01 van 11 mei 2024



0. [bookmark: _Toc167382620]De voorbereidingsmethode in het kort: hoe bereid je je voor?
· Wie bereidt het INP voor?
· Wie moet op de hoogte worden gebracht van de vaststellingen ivm de veiligheid?
· Wat is het doel van het Crisismanagementcomité?
· Wie keurt de plannen goed?
· GDPR
· Verantwoordelijkheden, beroepsgeheim, vertrouwelijkheid, enz.
0. [bookmark: _Toc167382621]Koppelingen met het Dynamisch risicobeheerssysteem
· Hoe kan primaire preventie worden verbeterd in de context van INP?
· Hoe bepaal je de scenario's waarop je moet reageren?
· Hoe bepaal je de behoefte aan personeel en middelen?
· Hoe en wie vormen en trainen?
· Hoe kunnen we de te ondernemen acties verbeteren?
· Welke scenario's zijn geselecteerd en wat zijn de verwijzingen naar risicoanalyses?
0. [bookmark: _Toc167382622]Koppelingen met het brandweerreactiebestand
· Hoe zorg je ervoor dat de verplichtingen van het brandbestrijdingsdossier worden nageleefd?
· Verschillende brandsituaties: verschillende scenario's.
0. [bookmark: _Toc167382623]Koppelingen met noodplannen van ziekenhuizen
· Hoe kunnen we ervoor zorgen dat we voldoen aan de verplichtingen van het ziekenhuisnoodplan?
· Verschillende noodsituaties: verschillende scenario's.
0. [bookmark: _Toc167382624]Koppelingen met specifieke nood- en interventieplannen
· Hoe zorgt u ervoor dat het SEVESO-dossier wordt nageleefd?
· Verschillende noodsituaties: verschillende scenario's.
0. [bookmark: _Toc167382625]Koppelingen met andere interne dossiers (bijv. ATEX)
· Hoe zorg je ervoor dat je voldoet aan de verplichtingen van het ATEX-dossier?
· Verschillende ATEX-situaties: verschillende scenario's.
0. [bookmark: _Toc167382626]Principes voor bedrijfscontinuïteit
· Moet bedrijfscontinuïteit (gedegradeerde modus) worden overwogen?
· Hoe zorg je voor bedrijfscontinuïteit?
0. [bookmark: _Toc167382627]Beginselen voor communicatie van informatie
· Moeten we communiceren tijdens een crisis?
· Hoe communiceer je tijdens een crisis?
· Hoe ver moeten we gaan in de communicatie tijdens een crisis?
· Sociale netwerken controleren?
0. [bookmark: _Toc167382628]Principes van personeelstraining
· Training van bedrijfspersoneel
· Training voor niet-bedrijfspersoneel
· Informatie over evacuatieplannen
· Training van de brandbestrijdingsploegen
· EHBO-training 
· Andere opleidingen?
0. [bookmark: _Toc167382629]Organisatie van respons- en evacuatieoefeningen
· Hoe moeten noodoefeningen worden georganiseerd?
· Hoe moeten evacuatieoefeningen worden georganiseerd?
· Hoe realistisch kunnen de oefeningen worden?
· Hoe houd je rekening met de resultaten van de oefeningen?
· Zijn grootschalige oefeningen nodig?
0. [bookmark: _Toc167382630]Interne distributieprincipes
· Hoe worden INP-documenten binnen het bedrijf verspreid?
· Verbanden met andere gevoelige kwesties binnen het bedrijf of de organisatie
0. [bookmark: _Toc167382631]INP-validatieprincipes
i. IDPBW-advies
	Datum
	Reacties
	Handtekening

	
	
	Hoofd IDPBW / LDPBW
Preventieadviseur Niveau 1




	
	
	IDPBW-AMT
Preventieadviseur - Arbeidsarts
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ii. Advies BOC 
	Datum
	Reacties
	Handtekening
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0. De documenten
Aangezien er geen wettelijke verplichting is om dit te doen, kunnen de INP-documenten als volgt worden gestructureerd:
· Inleiding
· Achtergrond van het INP en scenario's
· Externe contactbladen (Bijlage F)
· Interne contactbladen (Bijlage G)
· Scenario's
· Beheerscenario's (Bijlage H)
· Reflexkaarten (Bijlage I)
· Vraag naar andere scenario's
· Technische gegevensbladen (Bijlage J)
· Plannen
· Hulpmiddelen bij besluitvorming
· Gebruiksaanwijzing
· Veiligheidsinformatiebladen
· Logboek (Bijlage K)
· ...
0. Bijlagen 



[bookmark: _Toc168059318][bookmark: _Toc168579575][bookmark: _Toc193795226]  Externe telefoongids

	
	Adressen / Contacten
	Opmerkingen

	Administratie
	
	

	D1
	
	

	D2
	
	

	D3
	
	

	D4
	
	

	D5
	
	

	Andere
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  Interne telefoongids

	
	Adressen / Contacten
	Opmerkingen

	Administratie
	
	

	Beheer
	
	

	Werkzaamheden
	
	

	SLCI
	
	

	Eerstehulpverleners
	
	

	Beveiliging (wacht)
	
	

	Logistiek
	
	

	Communicatie
	
	

	Andere
	
	

	Herziening 01.01 van 11 mei 2024




[bookmark: _Toc168059320][bookmark: _Toc168579577][bookmark: _Toc193795228]  Crisismanagementkaart – Verwachtingen

	
	DOEN / DENKEN
	WIE?
	AAN WIE?
	MET WAT?

	vóór de crisis
	SITUATIE
· Een paar waarschuwingssignalen
· Willekeurige verstoringen van bedrijfsactiviteiten
· Het is belangrijk om hulpmiddelen te hebben om deze problemen op te sporen
VERWACHT
· Implementatie van systemen voor vroegtijdige waarschuwing
· Evaluatie van de bedrijfscultuur
	TBD
	TBD
	TBD

	Trigger
	SITUATIE
· Punt van binnenkomst in de crisis
· Atypische situatie
· de toekomst van het bedrijf in gevaar brengen
VERWACHT
· De gebeurtenis opnemen
· Formele aanvaarding
· Management-, stuur- en actiesystemen activeren
	TBD
	TBD
	TBD

	Verloop
	SITUATIE
· Opvoeren
· Uiteindelijke kritieke punt
VERWACHT
· Hulpbronnen prioriteren
· Besluitvorming
· Acties
	TBD
	TBD
	TBD

	Stabilisatie
	SITUATIE
· Crisisbeheersingsfase
· Kritieke gevolgen onder controle
· Situatie gestabiliseerd
· Ingezette middelen blijven operationeel
VERWACHT
· crisissignalen identificeren
· Voorbereiden van de voorwaarden om uit de crisis te komen
· De elementen voorbereiden die nodig zijn om het feedbackproces te definiëren
· voorzichtigheid 
	TBD
	TBD
	TBD

	Uitgang
	SITUATIE
· NA de crisis
· Eenheid terug in bedrijf
VERWACHT
· Maatregelen nemen om alles weer normaal te laten verlopen
· Effectief einde van de crisis
· Situatie definitief gestabiliseerd
· Verklaring einde crisis
	TBD
	TBD
	TBD

	Feedback uit ervaring
	SITUATIE
· Beoordeling van de crisis
VERWACHT
· Analyse
· Feedback
· Invloed beperken
· Toezichtsystemen verbeteren
	TBD
	TBD
	TBD

	Herziening 01.01 van 11 mei 2024



Opmerkingen
· Al deze acties maken deel uit van een theoretisch concept
· De toewijzing van middelen in termen van personeel en uitrusting zal het mogelijk maken om te bepalen in welke mate het nodig is om het gebruik van externe middelen te versnellen of te vertragen (twijfel zaaien, gedrag op de verzamelplaats, enz.).
· Rekening houden met prioriteiten: mensen redden, apparatuur redden, processen redden, het milieu redden


[bookmark: _Toc168059321][bookmark: _Toc168579578][bookmark: _Toc193795229]  Reflexkaart – Verwachtingen

	Type document : Scenario 01 / 001 Reflexkaart

	Wie: Bepaal de hoofdrolspelers in deze reflexkaart

	Rol: Bepaal de rol van de actor

	Triggerende factor :
· Wanneer moet deze reflexkaart worden geactiveerd?

	Functieomschrijving
· Lijst van taken die nodig zijn om het doel van de reflexkaart te bereiken 


	Betrokken personeel
· Contact onderhouden met andere actoren

	Aanvullende maatregelen
· Vermeld eventuele aanvullende maatregelen die nodig zijn om de taken uit te voeren

	Bronnen
· Maak een lijst van alle middelen die nodig zijn om de taak uit te voeren

	Training
· Vermeld alle vormingen en trainingen die betrekking hebben op deze reflexvorm

	Herziening: R1.0 van 11 mei 2024
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	Type document: Scenario 01 / 002 Gegevensblad

	Titel: Titel van het document

	Beschrijving

	Geef alle informatie over een bepaald aspect van crisisplanning.  Dit kan omvatten
· Een handleiding voor een apparaat
· Een veiligheidsinformatieblad of veiligheidsinstructieblad
· Een plan
· Een uitleg van een bepaald thema
· Een voorbeeld of lijst van referentiegebeurtenissen
· ...

	Lijst van documenten met betrekking tot dit gegevensblad

	Lijst van documenten die betrekking hebben op de informatie in dit gegevensblad.  Deze kunnen omvatten
· Een technisch dossier
· Een controlechecklist
· Specifieke training
· Foto's
· ...

	Lijst met links

	Lijst met links die verband houden met het gegevensblad.  Deze kunnen zijn 
· Koppelingen naar gebeurtenismeldingen
· Internetlinks met referentiebronnen
· ...

	Herziening 01.01 van 11 mei 2024
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	Wanneer?
	Wie?
	Acties
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Een bedrijfscontinuïteitsplan (BCP) in een militaire context is een verzameling vooraf vastgestelde procedures en strategieën die zijn ontworpen om de continuïteit van kritieke militaire operaties te garanderen in het geval van een grote verstoring of crisis. De belangrijkste doelstellingen van een BCP zijn als volgt:
1. Zorgen voor de continuïteit van militaire operaties: Het BCP is erop gericht kritieke militaire operaties in stand te houden of snel te herstellen om onderbrekingen tot een minimum te beperken en ervoor te zorgen dat essentiële missies uitgevoerd kunnen blijven worden, zelfs in het geval van een crisis.
2. Behoud van operationele effectiviteit: Door downtime te beperken en te zorgen voor snelle hervatting van activiteiten helpt een BCP de operationele effectiviteit van de strijdkrachten te behouden, wat cruciaal is voor het succes van missies.
3. Militaire activa beschermen: BCP helpt om de materiële en immateriële activa van de strijdkrachten te beschermen, waaronder uitrusting, installaties, gevoelige informatie en reputatie.
4. De veiligheid van militair personeel garanderen: Een goed ontworpen plan bevat maatregelen om de veiligheid en het welzijn van militair personeel tijdens een crisis te garanderen, wat essentieel is voor het behoud van het moreel en de effectiviteit van de troepen.
5. Voldoen aan wettelijke en reglementaire verplichtingen: strijdkrachten zijn vaak door wet- en regelgeving verplicht om bedrijfscontinuïteitsmaatregelen te implementeren. Een BCP maakt het mogelijk om aan deze eisen te voldoen en de legaliteit van de operaties te garanderen.
6. Het vertrouwen van bondgenoten en partners behouden: Door te laten zien dat ze voorbereid zijn op crises, kunnen de strijdkrachten het vertrouwen van hun bondgenoten, partners en andere strategische belanghebbenden versterken.
7. Het imago en de reputatie van de strijdkrachten beschermen: Het vermogen om een crisis effectief te beheersen en operaties snel te hervatten helpt het imago en de reputatie van de strijdkrachten te beschermen, zowel nationaal als internationaal.
8. Vergemakkelijken van herstel na rampen: Het BCP bevat specifieke procedures voor rampenherstel, die helpen om de normale activiteiten na een incident zo snel mogelijk te herstellen en zo de continuïteit van missies en strategische doelstellingen te waarborgen.
Het voorbereiden en implementeren van een bedrijfscontinuïteitsplan (BCP) in een militaire context omvat verschillende belangrijke stappen. Hier volgen de belangrijkste stappen:
1. Analyse van de gevolgen voor de activiteiten
· Identificeren van kritieke processen: Bepalen welke operaties en missies essentieel zijn voor de continuïteit van militaire activiteiten.
· Effectbeoordeling: Analyseer de mogelijke gevolgen van de onderbreking van deze operaties voor missies, nationale veiligheid en strategische belangen.
2. Risicobeoordeling
· Identificatie van bedreigingen: Identificeren van potentiële bedreigingen (natuurlijke, technologische, menselijke, etc.) die militaire operaties kunnen beïnvloeden.
· Kwetsbaarheidsanalyse: de zwakke punten in militaire systemen, infrastructuren en processen beoordelen die door deze bedreigingen kunnen worden uitgebuit.
· Risicobeoordeling: Informatie over bedreigingen en kwetsbaarheden combineren om het risiconiveau te beoordelen.


3. Ontwikkeling van continuïteitsstrategieën
· Definitie van hersteldoelen: stel duidelijke doelen voor het herstel van kritieke operaties, zoals hersteltijden en minimale serviceniveaus.
· Opstellen van interventieplannen: Ontwikkelen van gedetailleerde procedures om te reageren op de verschillende geïdentificeerde crisissen, inclusief nood-, communicatie- en coördinatieplannen.
4. Middelen en infrastructuur opzetten
· Toewijzing van middelen: Zorg ervoor dat de nodige middelen (personeel, materiaal, financieel) beschikbaar en inzetbaar zijn in geval van een crisis.
· Ontwikkeling van ondersteunende infrastructuren: redundantiesystemen, back-uplocaties en veilige communicatie-infrastructuren opzetten om de continuïteit van de activiteiten te garanderen.
5. Training en bewustmaking
· Training van personeel: Train militair personeel en belanghebbenden over hun rollen en verantwoordelijkheden onder het BCP.
· Bewustzijn vergroten: een cultuur van weerbaarheid en paraatheid bevorderen bij alle eenheden en commandoniveaus.
6. Tests en oefeningen
· Simulaties en oefeningen: Voer regelmatig oefeningen uit om continuïteitsplannen te testen en hun effectiviteit te beoordelen.
· Evaluatie en verbetering: Analyseren van de resultaten van de oefeningen om zwakke punten te identificeren en de nodige verbeteringen aan te brengen in het BCP.
7. Implementatie en activering
· Implementatie van het BCP: Implementatie van de ontwikkelde strategieën en plannen, zorgen voor duidelijke communicatie en effectieve coördinatie tussen alle betrokken eenheden.
· Crisisactivatie: Activeer het BCP als reactie op een crisis, volgens vastgestelde procedures om een snelle en effectieve hervatting van de activiteiten te garanderen.
8. Controle en beoordeling
· Voortdurende controle: volg de prestaties van BCP en militaire operaties om ervoor te zorgen dat ze effectief blijven en aangepast aan veranderende bedreigingen.
· Regelmatige herziening: Herzie en actualiseer het BCP regelmatig om rekening te houden met veranderingen in de dreigingsomgeving, operaties en militaire capaciteiten.
Deze stappen zorgen ervoor dat de strijdkrachten voorbereid zijn om crises effectief te beheersen, verstoringen tot een minimum te beperken en de continuïteit van operaties die essentieel zijn voor de nationale veiligheid en strategische belangen te handhaven.
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	DOEN / DENKEN
	WIE?
	AAN WIE?
	MET WAT?

	vóór de crisis
	· Controleer de staat van de brandbestrijdingsmiddelen
· Brandrisicoanalyses uitvoeren
· Branddetectiesystemen controleren
· Toezicht op het PLP
	Brand-bestrijdings-ploeg
LDPBW
	
	Checklist voor het controleren van interventiemiddelen
Checklist detectie
LPP

	Trigger
	Als u getuige bent van brand
· Stel de hulpverleners op de hoogte
· Waarschuw de verantwoordelijken
· Bel 112
Indien gedetecteerd door de brandcentrale
· Stel de hulpverleners op de hoogte
· Waarschuw de verantwoordelijken
· Bel 112
	Alle
	Brand-bestrijdings-ploeg
Dir Strat
112
	Wat te doen bij brand" reflexblad
Gegevensblad "Hoe signalen van centrale detectoren interpreteren

	Verloop
	· Brandpreventieploeg-interventie
· Evacuatie bevelen
· Technische diensten waarschuwen
· Voorbereiding op de tussenkomst van eerstehulpverleners
· Toegang tot het pand voorbereiden
· De ontvangst van de hulpdiensten voorbereiden
· Communicatie voor de media voorbereiden
· Logboek invullen
	Dir Ops
Brand-bestrijdings-ploeg

	Infra
EHBO
Bewaker
	[bookmark: _Hlk175905898]Technische fiche "Organisatie van de Brandpreventieploeg
Gebruik van brandblussers
Actieplannen
EVAC"-SCENARIO
Technische fiche "Hoe communiceren in een crisis
Logboek

	Stabilisatie
	· Bedrijfscontinuïteitsplanning
· De herconditionering van de gebouwen organiseren
· Zorgen voor de aanwezigheid van psychologische hulp

	Dir Ops
Dir Strat
	Brand-bestrijdings-ploeg
Alle
	

	Uitgang
	· Toezicht houden (vb: op eventuele herontsteking van brand)
· Een einde aan de crisis verklaren
	Dir Ops
Dir Strat
	
Alle
	

	Feedback uit ervaring
	· Vergadering Beheerscomité
· Analyse van reacties
· Analyse van preventieprocessen
· Preventiesystemen aanpassen
· Het bewakingsniveau aanpassen
· Rapportage en publicatie van feedback

	Comité
Dir Strat
Dir Ops
DPBW
	Alle
LDPBW
BOC
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	DOEN / DENKEN
	WIE?
	WIE?
	MET WAT?

	vóór de crisis
	· Vluchtroutes controleren
· Risico's analyseren
· Meer informatie over alarmsystemen
· Wees je bewust van specifieke evacuatieproblemen
· Personeel opleiden
	Brand-bestrijdings-ploeg

	




Alle
	Evacuatie checklist
JICCS

	Trigger
	· Brandalarm
· Orale overdracht






	Dir Ops
	Alle
	Alarmsysteem
Fluitsignaal
Stem "Evac Evac Evac!!!"

	Verloop
	· Geef opdracht tot evacuatie volgens de vastgestelde volgorde
· Sluit deuren en ramen
· Definieer of het pand "veilig" is


	TBD
	TBD
	« Lokaal Veilig » sticker

	Stabilisatie
	· Gebouwen ontruimd
· De situatie is onder controle in het verzamelgebied
· De situatie in het verzamelgebied wordt doorgegeven aan de Dir Ops
· Evacuatie naar een meer geschikte locatie

	Evacuatie Stewart
	Dir Ops
	Appellijst
Verzamelpunt
Evacuatieplannen
Toevluchtsoord

	Uitgang
	· De evacuatie is voltooid
· Herconditionering van de middelen
	Dir Strat
Dir Ops
	Alle
	

	Feedback uit ervaring
	· Vergadering Beheerscomité
· Analyse van reacties
· Analyse van preventieprocessen
· Preventiesystemen aanpassen
· Het bewakingsniveau aanpassen
· Rapportage en publicatie van feedback



	Comité
Dir Strat
Dir Ops
LDPBW
	Alle
LDPBW
BOC
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	DOEN / DENKEN
	WIE?
	AAN WIE?
	MET WAT?

	vóór de crisis
	· Inhoud van eerstehulpdozen & risicoanalyse
· Eerstehulpuitrusting controleren
· Efficiënte distributie van middelen
· Distributie van AED's (defibrillatoren)
· Opleiding van personeel
· Effectieve signalisatie
· Inhoud van de EHBO-lokaal
	EHBO
IDPBW-AMT

	TBD
	Checklist
“ Eerste hulp “
Eerste-hulpvorming
Eerstehulp-lokaal


	Trigger
	· Oproep voor getuige






	Alle
	EHBO
	

	Verloop
	· Installatie van een veiligheidsperimeter
· Analyse van de situatie
· Opvang van het slachtoffer
· Bel 112
· Veiligheid (energie)
· Verkeersveiligheid
	EHBO
	
	

	Stabilisatie
	· Het slachtoffer vervoeren
· Contact met familie
· Logboek invullen
· Het eerstehulpregister invullen
· Getuigenissen notoren

	EHBO
Dir Ops
	
	Eerstehulpregister

	Uitgang
	· Administratieve procedures
· Middelen herconditioneren
· Een einde aan de crisis verklaren
	Dir Ops
EHBO
Dir Strat
	
	

	Feedback uit ervaring
	· Vergadering Beheerscomité
· Analyse van reacties
· Analyse van preventieprocessen
· Preventiesystemen aanpassen
· Het bewakingsniveau aanpassen
· Rapportage en publicatie van feedback


	Comité
Dir Strat
Dir Ops
LDPBW
	Alle
LDPBW
BOC
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Het documentatiecentrum bevat ten minste de volgende secties:
· Een bibiliotheek met up-to-date INP, per district, en hun documenten
· Oude INP die als voorbeeld kunnen worden gebruikt (of links naar oude INP).  Deze sectie is zeker essentieel om een overgangsperiode tussen de oude versies en de bijgewerkte versies te garanderen.
· Een bibliotheek met referentiebeheerscenario's die kunnen worden gebruikt als basis voor een of meer buurten.
· Een bibliotheek met ondersteunende documenten, zoals technische gegevensbladen, gebruiksaanwijzingen, relevante informatie, enz.
· Een herinnering aan de methodologie die is gebruikt voor het maken van de INP, de implementatie ervan en de praktijk van de oefeningen
· Trainingsmateriaal voor de actoren, inclusief feedback van echte cases en oefeningen.
· Een lijst met contactpersonen op Kw- en defensieniveau.
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